B1ZTONSAGI TAJEKOZTATO ELEKTRONIKUS BANKI
SZOLGALTATASOK HASZNALATAHOZ

A Bakonyvidéke Takarékszovetkezet (tovabbiakban: Takarékszovetkezet) altal tgyfelei

részére

a szamlavezetési szolgaltatisok kiegészitéseként nytjtott internetes banki

szolgaltatasok (a tovabbiakban szolgaltatasok) tekintetében az alabbi biztonsagi tajékoztatast
nyujtja:

I. Alapvet6 informaciok

1.

Az interneten keresztiil, informatikai eszkdzok segitségével igénybe vett banki,
pénziigyi szolgaltatdsok a technologiabol adéddan olyan specialis, a hagyomanyos
banki szolgaltatasok esetén ismeretlen kockazatokkal és veszélyekkel jar, amikre mind
a szolgaltatonak (jelen esetben a Takarékszovetkezetnek) mind pedig a szolgaltatas
felhasznalojanak (tehat Onnek) fel kell késziilni.

A sziikséges biztonsagi intézkedések ra harulo részét a Takarékszovetkezet a sajat
hataskorében megteszi, minden ésszerli technikai és adminisztrativ védelmi eszkozt
felhasznalva.

A szolgaltatds biztonsigos hasznélatdhoz azonban Onnek, mint a szolgéltatas
felhasznalojanak is be kell tartania néhany alapvetd szabalyt.

II. Azonositok és jelszavak kezelése

l.
2.

A szolgéltatas hasznalatit lehetévé téve jelszavat Onnek titkosan kell kezelnie.

A kezdeti jelszot (amit a Takarékszovetkezet allit be) az els6 bejelentkezés utan
meg kell valtoztatnia, ettdl a ponttol kezdve a jelszot csak On ismerheti.

A jelszoval kapcsolatban minden koriilmények kozott tartsa be az alabbi
eldirasokat:

a. NE irja fel sehova
b. NE arulja el masnak

Az On jelszavat még a Takarékszovetkezet dolgoz6éi sem ismerhetik meg: a
Takarékszovetkezet dolgozéinak még hibaelhéritas céljabol sincs sziiksége az On
jelszavara, ezért ne arulja el a jelszot senkinek, aki esetleg a Takarékszovetkezet (vagy
valamely informatikai szolgaltatdja) nevében azt Ontdl kéri.

III. A szolgaltatas hasznalata

1.

A szolgaltatast a Takarékszovetkezet a mindenkori érvényes internetes banki
szolgéaltatasokrol sz616 hirdetményében meghatarozott internetes cimen nyujtja.

Ugyeljen arra, hogy minden esetben pontosan ezen az internetes cimen keresse a
szolgaltatast. Ennek érdekében javasoljuk, hogy azon a szadmitogépen, amin a
szolgaltatast szokasosan igénybe veszi, mentse el a bongészdprogramjanak
,Konyvjelz0” funkcidjaval, €s onnan hasznalja.

Gondoskodjon arrdl, hogy a szamitogépén folyamatosan fussanak azok a védelmi
programok, amelyek egylittesen alkalmasak arra, hogy szamitogépét megvédjék
mindazoktél a tamadasoktol (virusok, billentylizet-figyeld és egyéb kartékony



8.

programok, hackerek), amelyekkel illetéktelenek megszerezhetik a bankszdmla feletti
hozzaférést.

A sziikséges védelmi programok:
a. virusvédelmi rendszer
b. tlizfal

Gondoskodnia kell arrdl is, hogy a védelmi programoknak mindig a legfrissebb
verzidja, tovabba a legfrissebb védelmi adatbazisa legyen a szamitogépen, ellenkezd
esetben a szamitogép védtelen marad a napi gyakorisaggal megjelend leglijabb
virusokkal, illetve tamadasi modokkal szemben.

Ne haszndlja a szolgaltatdst olyan idegen szdmitogépen, amellyel kapcsolatban a
legkisebb gyanu is felmertil, hogy esetleg nem rendelkezik az elébbiekben ismertetett
védelmi funkciokkal.

Ilyen ,,megbizhatatlan” szamitégépnek kell tekinteni kiilondsen a nyilvanos
internet hozzaférési pontokat, internet kavézokat. Ezek hasznéalata mindenképpen
keriilendd.

Még a sajat szamitdogépén inditott bongészoben is tiltsa le a jelszavak
megjegyzésének funkcidjat.

IV. Tipikus veszélyek és megelozésiik

1.

A visszaélés kisérletek mindegyike valamilyen Gton-modon arra térekszik, hogy az
On hozzéférési lehetdségét (azonosito, jelszo, SMS-kod) megszerezze. Ennek tobbféle
madja van.

Az egyik lehetséges modszer szerint a védtelen szamitdgépen észrevétleniil futd
program ,,megjegyzi” az On altal felkeresett internetes oldalak (igy az internetes banki
szolgéaltatds) internetes cimét, tovabbd minden egyes leiitott billentyiit, majd ezeket —
szintén észrevétleniil — interneten keresztiil a csalokhoz tovabbitja. Erre a problémara
adnak megoldast az eldbbi fejezet szerinti védelmi programok.

Egy maésik tipikus visszaélési modszer, hogy a csalok — példaul a ,,phising”, azaz
,,adathalaszat” néven ismert félrevezetd e-mailt, illetve az abban talalhaté hamis linket
hasznalva — egy masik, hamisitott internetes oldalra irdnyitjdk a felhasznalot. Az ilyen
hamisitott oldalak a megtévesztésig hasonlitanak a Takarékszovetkezet altal
miikddtetett valodi oldalhoz, de csak a nyitooldalon: egyetlen céljuk ugyanis, hogy az
odacsalt felhaszndlo ott adja meg felhasznaloi azonositojat €s jelszavat, ami ezzel a
csalok kezébe kertil.

Az adathalaszok, illetve altaldban a hamisitott internetes oldal ellen az alabbi
szabalyok betartasaval tud hatékonyan védekezni:

a. a szolgaltatdst mindig a bongészé ,Konyvjelzd” funkcidjaval mentett
internetes cimen hasznalja

b. semmilyen koriilmények kozott nem inditja el a szolgaltatast email iizenetben
kapott linkre kattintva.

Nagyon fontos, hogy On tisztaban legyen vele: a Takarékszovetkezet soha nem
fog ilyen tartalmu e-mailt kiildeni Onnek. Ha mégis ilyen e-mailt kap, az akkor is
hamisitott (és csalasi kisérlet), ha az minden lathato részletében a
Takarékszovetkezettdl szarmazo e-mailnek tlinik.



6.

Semmilyen technikai védelmi funkci®6 nem véd azonban az emberi
fegyelmezetlenségbdl eredd veszélyektol. Egyetlen perc alatt is visszafordithatatlan
visszaélésre ad On alkalmat, ha péld4ul a jelszot monitorra ragasztott cetlin ,,tarolja”
¢€s a mobiljat az irdasztalon felejtve kiugrik egy cigarettara, egy kavéra, a mosdoba ...
Mire visszajon a helyére, akar a szamlan 1év0 Osszes pénzt is atutaltdk, mégpedig az
On ,,nevében”, tehat az On feleldsségére.

Ne tegye lehetdvé, hogy csalas aldozatava valjon! Tartsa be ezeket a szabalyokat,
hogy biztonsadgosan tudja haszndlni az internetes banki szolgaltatasokat!

Ha barmilyen visszaélési, csalasi kisérletre gyanakszik, vagy ,,adathaldsz” e-mailt
kapott, értesitse a Takarékszovetkezetet!

Bakonyvidéke Takarékszovetkezet



